Industrial Firewalls:

Kommunikation und Zugriff
uber Ethernet unter Kontrolle
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Bild 1: Mit dem Innominate De-
vice Manager (IDM) fiir die
mGuard Gerate-Familie ist ein
zentrales Gerate-Management
verfligbar mit dem selbst tau-
sende verteilter Gerate von einer
Stelle aus umfassend beherrscht
werden konnen.

Industrielle Systeme werden zunehmend auf Basis von Ethernet und TCP/IP-Protokollen vernetzt.
Neben der internen Kommunikation von Maschinen und Anlagen sowie Uberwachungs- und
Leitfunktionen spielt dabei der Datenaustausch mit Drittsystemen eine wachsende Rolle. Bei-
spiele sind automatisierte Datensicherung, Langzeitarchivierung von Qualitatsdaten, Zugriff

aus CAD/CAM-Programmierung und SPS-Projektierung iiber Netz auf die Zielkomponenten

sowie Anbindungen an MES- und ERP-Systeme.

eider sind industrielle Sys-

teme infolge der zunch-

menden Vernetzung auf
Basis von Ethernet und TCP/IP-
Protokollen auch vielfiltig gefihr-
det. Das Spektrum reicht von
Uberlastung durch technische De-
felkte und Broadcast-Stiirme iiber
unbeabsichtigte Fehlbedienung
und argloses Einschleppen von
Schadsoftware bis zu gezielten An-
griffen von innen und aufen zum
Zwecke der Sabotage, Spionage
und anderen kriminellen Moti-
ven. Erhebliche Risiken wie Pro-
duktionsausfall, Gesundheits- und
Umweltschiden, Verlust von In-
tellectual Property, Compliance

TzDo

und Image sind die Folge. Die
Netzwerk-Einbindung von Ma-
schinen und Anlagen sollte daher
nicht ohne adiquate Sicherungs-
mafnahmen erfolgen.

Industrielle Steverungen sind
unsicherer, als Sie denken!

Entgegen ihrer vermeintlichen
Robustheit sind auch Speicher-
programmierbare  Steuerungen
mit Ethernet-Schnittstellen durch-
aus anfillig fiir netzbasierte Sté-
rungen. So wurden in 2005 am
Europiischen Forschungszentrum
CERN 25 markegiingige SPSen

von sieben Herstellern einem Si-

cherheitstest mit generischen An-
griffstechniken unterzogen. Ge-
nutzt wurden die frei zugingli-
chen Werkzeuge Nessus, ein Pene-
trations- und Verwundbarkeits-
Scanner und Netwox fiir die Si-
mulation von Denial-of-Service
Attacken. Selbst ohne jede sons-
tige Belastung fithrten 39% der
Tests zu einer Fehlfunktion, in bis
zu 32% der Fille sogar zu System-
abstiirzen. Bei einer Wiederho-
lung mit neueren Firmware-Stin-
den fielen die Ergebnisse Ende
2006 zwar etwas besser aus, nach
wie vor fiihrten aber 34% der
Tests zu einer Fehlfunktion und
bis zu 26% der Fille weiterhin
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zum Absturz der Steuerungen.
Ferner zeigten Stichproben, dass
Stdrungen unter produktionstypi-
scher Last noch sehr viel wahr-
scheinlicher sind. Mit dhnlichem
‘Aha-Erlebnis’ wurde von Langner
Communications im Rahmen
einer kiirzlich gemeinsam mit In-
nominate veranstalteten Industrial
Security Roadshow eindrucksvoll
vorgefiihrt, wie SPSen ohne gehei-
mes Insiderwissen oder spezifische
Projektkenntnisse unbefugt mani-
puliert werden kénnen. Bis hin
zum volligen Stopp und Léschen
des Programmspeichers fiihren die
Steuerungen einfach aus, was tiber
durchaus protokollkonforme an
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Bild 2: Fiir die Absicherung von
Automatisierungstechnik im
Schaltschrank werden Hutschie-
nengerate wie der mGuard
industrial RS bevorzugt.

ihren Projektierungsport gesen-
dete Datenpakete verlangt wird
ohne jede Uberpriifung des Ab-
senders und seiner Autorisierung.
Parallel zur Vernetzung nimmt die
Verwendung von Standard-IT-
Komponenten im industriellen
Umfeld zu: PC-basierte Steuerun-
gen und Bediensysteme, Micro-
soft Windows Betriebssysteme
und Applikations-Protokolle fiir
File Sharing, Datenbanken und
Web-Oberflichen sind typische
Beispiele. Die Systeme werden da-
durch offener fiir gewiinschte In-
tegration, leider aber auch fiir un-
erwiinschte Schidigung. Ver-
wundbarkeiten der Biironetze
breiten sich in die Welt der Pro-
duktion aus. Uber 1.000 neue
Schwachstellen und zugehdrige
Exploits pro Jahr werden von den
internationalen Computer Emer-
gency Response Teams (CERTs)
gemeldet. Was also tun?
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Defense-in-Depth-Strategie und
Endpunki-Sicherheit

Perimeter-Schutz an den Grenz-
tibergiingen eines Netzes allein
kann keine ausreichende Sicher-
heit bieten, da er weder vor inter-
nen Angriffen schiitzt noch die
weitere Ausbreitung von einge-
drungenen Schidigungen ein-
dimmen kann. Als Best Practice
wird daher eine sogenannte De-
fense-in-Depth-Strategie empfoh-
len, die gestaffelt bis zum Schutz
kritischer Zellen oder Einzelsys-
teme reicht, vergleichbar der mit
Security Software auf PCs ange-
strebten Endpunkt-Sicherheit in
Biironetzen. Eine Schliisselrolle
kommt dabei der Kontrolle und
Filterung von Netzwerkverkehr
durch Firewalls zu. Maxime: ,Was
nicht explizit erlaubt ist, ist verbo-
ten!” Eine Sicherung heterogener
industrieller Systeme rein durch
Software sofern denn iiberhaupt
verfiigbar scheidet aber in der
Regel aus. Zum einen sind die bei
Security Software regelmiflig not-
wendigen Updates auf den Syste-
men selbst nicht praktikabel
(Grundsatz: ,Never touch a run-
ning system!“). Zum anderen rei-
chen auch Hardware-Ressourcen
und Prozessorleistung meist nicht
aus, um ohne Beeintrichtigung
der Nutzfunktion zusitzliche Si-
cherheitsaufgaben zu iiberneh-
men. So war z.B. die Freude bei

manchem Anwender Windows
XP-basierter Steuerungen iiber die
mit Service Pack 2 verfiigbare
Software-Firewall von kurzer
Dauer: Schon ein trivialer De-
nial-of-Service-Angriff lieff die
Systeme einfrieren oder besser
gesagt durchgliihen, da sich ihre
CPU zu 99% nur noch mit Fire-
wall-Funktionen beschiftigte.

Verteilter Schutz mit
zentralem Gerdite-Management

Innominate hat sich auf die Anfor-
derungen der industriellen Netz-
werksicherheit spezialisiert und mit
der mGuard-Technologie innova-
tive Losungen geschaffen, die hier
einspringen: fertig konfektionierte
Security Appliances mit eigenen
Ressourcen und integrierter Firm-
ware. Fine zentralisierte Absiche-
rung vieler Zellen oder Einzelsys-
teme durch eine entsprechend
grofl dimensionierte Sicherheits-
komponente wiirde eine sternfor-
mige Verkabelung voraussetzen,
die im industriellen Umfeld unty-
pisch und deutlich teurer ist als
eine mit kleineren Switches reali-
sierte baum- und linienférmige
Topologie mit kurzen Kabelstre-
cken. Deshalb setzt Innominate
auf eine dezentrale Architektur
mit verteiltem Schutz durch
kleine Security Appliances und
volliger Freiheit im Netzwerk-De-

sign. Diese ist nachweislich in fast

allen industrietypischen Szenarien
mit geringeren Investitions- und
Betriebskosten realisierbar. Je nach
Typ des zu schiitzenden Systems
kénnen Appliances in unter-
schiedlichen Formfaktoren prides-
tiniert sein. Fiir die Absicherung
von Automatisierungstechnik im
Schaltschrank wird man ein Hut-
schienengerit bevorzugen. Fiir
PC-basierte Bedien-Panels oder
Steuerungen eignen sich Applian-
ces im PCI-Kartenformat sehr
gut. Auch ein 19 "~Rack-System
mit Blade-Einschiiben ist als platz-
sparende Losung fiir den Netzver-
teilerraum verfiigbar. Von Vorteil
insbesondere fiir die Nachriistung
ist, dass die Gerite nicht nur als
Router betrieben, sondern auch
transparent in ein Netz bzw. vor
ein System eingeschleift werden
kénnen (sogenannte ‘Stealth
Mode’). Mit 1:1 NAT (Network
Address Translation) unterstiitzen
mGuard-Appliances die flexible
Einbindung von Anlagen in Be-
treibernetze ohne Anpassungen
am internen Adressraum der Ma-
schinen. Und mit ihrer optionalen
VPN-Funktion (Virtual Private
Networking) bilden sie ‘ganz ne-
benbei’ die Grundlage hochsiche-
rer Teleserivee-Verbindungen fiir
Ferndiagnose und Fernwartung
via Internet. Die dezentrale Archi-
tekeur fiihre bei konsequenter An-
wendung zu einer drei- oder gar
vierstelligen Zahl von Appliances

Bild 3: Auch ein 19"'-Rack-System mit Blade-Einschtiben ist als platzsparende Losung fiir den Netzvertei-

lerraum verfiigbar.
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im Feld eines grofSeren Betreibers.
Diese einzeln manuell zu adminis-
trieren und auf Dauer in Firm-
ware und Konfiguration aktuell zu
halten, ist nicht praktikabel. Thre
Vorteile lassen sich also nur aus-
spielen, wenn ein zentrales Gerite-
Management verfiigbar ist, mit
dem selbst tausende verteilter Ge-
rite von einer Stelle aus umfas-
send beherrscht werden kénnen.
Genau dies leistet der Innominate
Device Manager (IDM) fiir die
mGuard-Gerite-Familie. Mehrere
Benutzer kénnen an Vorlagen und
Geritedaten arbeiten. Fertige
Konfigurationen ebenso wie spi-
tere Updates kénnen aktiv vom
IDM auf die Gerite gespielt
(Push-Verfahren) oder auf einem
Web Server zum automatischen
Download fiir die Gerite bereitge-
stellt werden (Pull-Verfahren). Bei
beiden Verfahren werden sichere
Protokolle (SSH bzw. HTTPS)
genutzt und Status-Informationen
zuriickgespielt, die eine zentrale
Uberwachung aller verwalteten
Geriite ermdglichen. Dabei ldsst
sich ein hoher Automatisierungs-
grad fiir die Konfiguration einzel-
ner Gerite erzielen, etwa durch
eine Vorlagen- und Vererbungs-

technik. In der Praxis finden sich

oft groflere Gruppen von zu
schiitzenden Systemen mit dhnli-
chem oder gar identischem Kom-
munikationsverhalten. Der ge-
meinsame Kern einer Security-
Konfiguration fiir diese Systeme
kann in einer Vorlage gekapselt
und von dieser auf hunderte von
Appliances vererbt werden. Fiir
Einzelgerite miissen dann — wenn
tiberhaupt — nur noch wenige in-
dividuelle Einstellungen vorge-
nommen werden. Diese Elemente
erméglichen auch eine praxisnahe
Arbeitsteilung. Ein Security-Ad-
ministrator mit tieferer Expertise
gestaltet die Vorlagen, wihrend
Techniker nach kurzer Einwei-
sung Geridte mithilfe passender
Vorlagen ausrollen und in Betrieb
nehmen kénnen.

Firewall-Regeln kann man
lernen

Doch wie kommt man iiberhaupt
zu einem wirksamen Firewall-Re-
gelwerk, besonders bei Nachriis-
tung in Bestandsanlagen ohne aus-
reichende Dokumentation? Hier
kénnen mGuard Appliances hel-
fen, ein geeignetes Regelwerk

buchstiblich zu erlernen. Im ‘Lear-
ning Mode” werden zunichst alle
Verbindungsversuche zugelassen
und durch einen Syslog-Server
protokolliert. Bei intensiver Kom-
munikation fallen hier zwar
schnell grof8ere Datenmengen an
als ein Mensch noch auswerten
konnte. Mithilfe einer Software
lassen sich diese aber auf eine Es-
senz von Regeln konzentrieren, die
manuell plausibilisiert werden
konnen. Dieser Vorgang wird ite-
rativ wiederholt, bis keine unbe-
kannten Verbindungen mehr auf-
treten. Dann ist der Lernprozess
abgeschlossen und das Regelwerk
kann ‘scharf” geschaltet werden.
Unzulissige Verbindungsversuche
werden fortan blockiert. Das ge-
lernte Regelwerk kann auch in
eine Vorlage des Gerite-Manage-
ments importiert und von dort auf
andere Appliances mit gleicharti-
gen Schiitzlingen verteilt werden.

Fazit

Der Schutz kritischer, vernetzter
Automatisierungssysteme ist weni-
ger ein technisches Problem, son-
dern primir ein Zielkonflike zwi-
schen Kosten (der Sicherheit) und

Bild 4: Fiir PC-basierte Bedien-Pa-
nels oder Steuerungen eignen sich
Appliances im PCI-Kartenformat.

Risiken (der Unsicherheit). Wirt-
schaftliche, effizient managebare
Losungen wie die Innominate
mGuard-Technologie tragen bei,
diesen Konflikt zugunsten von
mehr Sicherheit zu mildern.
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