Sicherer Teleservice

Uber das Internet

IIProduction

Ferromatik beobachtet, dass die Ma-
schineneinrichter zunehmend Uber
weniger Ausbildung verfiigen. Per Te-
leservice erhalt der Mitarbeiter an der
Maschine jetzt schneller die benétigte
Hilfe.

Im Maschinen- und Anlagenbau vollzieht sich auf breiter Front ein Wechsel von der
Modem-basierten Fernwartung zum sicheren Teleservice iiber breitbandige Internet-
verbindungen. Maschinenbauer aus unterschiedlichen Branchen beschreiben, was sie
fir die Sicherheit der TCP/IP-Verbindungen und fiir den Schutz der lokalen Netzwerke
tun und wie sie ihr Serviceangebot erweitern.

in Hersteller von Verpackungsma-
schinen nutzt bereits seit Anfang der
90er Jahre den Teleservice vor allem

zur UnterstUtzung bei der Inbetriebnahme,
fur den Service in der Gewahrleistungs-
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phase und danach. Die Maschinen sind in
Uber 130 Landern der Welt und bei mehr
als 5000 Kunden im Einsatz. Die Modem-
bandbreite reicht fur die aktuellen Service-
anforderungen allerdings nicht mehr aus.

Die grafikorientierte Bedienoberflache und
die GroBe des Steuerungsprogramms erfor-
dern eine hohere Performance. , AuBerdem
ist in vielen Landern die Stabilitdt der Mo-
demverbindungen einfach zu schlecht”, er-



FERNWARTUNG

ldutert der Leiter Steuerung und Software.
Ahnlich sind die Erfahrungen bei Wink-
ler+Dunnebier (W+D). Als Anbieter von
Spezialmaschinen fir die grafische und Pa-
pier verarbeitende Industrie nutzt das Un-
ternehmen die Teleservice-Funktionen seit
1998 fur ca. 400 Kundenanlagen mit bis zu
funf SPS-Steuerungen, mehreren Antriebs-
systemen und einer Visualisierung. ,Die Zeit
der Modems geht zu Ende, weil wir immer
haufiger Verbindungsprobleme mit analo-
gen Leitungen haben”, berichtet Frank
Jungbluth aus dem Bereich Konstruktion
Elektro. Das Problem: In vielen Landern
Asiens und Afrikas stehen heute keine oder
zu wenige modemfahige Telefonleitungen
zur Verfigung. Auch die Vielfalt der im Feld
eingesetzten Modemgenerationen mit un-
terschiedlichen Ansteuerungen hatte zuletzt
den Aufwand immer starker erhoht. Ein In-
ternetanschluss ist dagegen in der Regel
kein Problem.

Teleservice Uber das Internet

Die Ferromatik Milacron Maschinenbau
GmbH fertigt und vertreibt weltweit Spritz-
gieBmaschinen zur Produktion von Kunst-
stoffteilen. Die Anforderungen der Kunden
an die Produktivitat und Verfugbarkeit der
Maschinen sind sehr hoch. Ungeplante Still-
standszeiten sind deshalb ein heikles
Thema. ,Wir beobachten, dass die Maschi-
neneinrichter zunehmend Uber weniger
Ausbildung verfuigen. Es sind immer haufi-
ger vermeidbare Kleinigkeiten, die den Pro-
duktionsprozess stéren”, berichtet Thorsten
Hoes, Director Central Engineering. Hier
setzt der Einsatz von Teleservice an, um aus
der Ferne schneller zu Fehlerdiagnosen zu
kommen und dem Mitarbeiter an der Ma-

LOSUNG

.Die Zeit der Modems geht zu Ende, weil wir immer
héufiger Verbindungsprobleme mit analogen Leitungen
haben”, berichtet Frank Jungbluth aus dem Bereich
Konstruktion Elektro bei Winkler+Diinnebier.

schine die benotigte Hilfe bereit zu stellen.
Das Unternehmen hat seit September 2007
gute Erfahrungen mit der Fernwartung tber
schnelle TCP/IP-Internetverbindungen.
Hoes: ,Viele Probleme kénnen direkt per Te-
leservice geklart werden. In anderen Fallen
kédnnen wir den Monteur-Einsatz besser vor-
bereiten, den Fehler kldren und rechtzeitig
benotigte Ersatzteile bereitstellen.” Ferro-
matik erwartet, dass kunftig Gber den Tele-
service-Einsatz 50% der zeit- und kosten-
aufwandigen Vor-Ort-Einsatze eingespart
werden koénnen. Bei W+D ist eine Befra-

gung des Servicepersonals vom November
2006 Grundlage fur das neue Teleservice-
konzept. Die bisherigen Modem-basierten
Ablaufe wurden als viel zu kompliziert kriti-
siert (Vielfalt der Software- und Modem-
Versionen, Pflege umfangreicher Num-
mernlisten usw.). Auch der fehlende direkte
Bild- und Sprachkontakt zum Maschinen-
bediener galt als Produktivitatshemmnis.
Spatestens mit der Einflhrung einer neuen
Steuerungsgeneration mit bis zu T0MB gro-
Ben Programmen reicht auch bei W+D die
Bandbreite des Modems nicht mehr aus.

Teleservice per IP-/VPN-Verbindung bringt fir Winkler+Diinnebier in der Praxis viele Vorteile: Be-
sonders in Schwellenlandern mit schlechten Telefonleitungen ist der Verbindungsaufbau viel

schneller und stabiler.
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FERNWARTUNG

LOSUNG

Das Unternehmen hat sich deshalb eben-
falls fur den Teleservice Uber breitbandige,
sichere IP-/VPN-Verbindungen entschieden.

Sofort online

Die IP-/VPN-Verbindung bringt fur W+D in
der Praxis viele Vorteile: Die Maschine ist
permanent per VPN Tunnel mit W+D ver-
bunden. Verbindungsprobleme werden da-
durch fruhzeitig und unabhéngig von
einem Servicefall erkannt. Noch wesentli-
cher ist der Vorteil in Schwellenldandern mit
schlechten Telefonleitungen, wo der Auf-
bau einer Verbindung bereits Minuten dau-
ern kann, um dann plétzlich wieder abzu-
brechen. Internetverbindungen mit TCP/IP
sind hier wesentlich stabiler. Auch der
gleichzeitige schnelle Zugriff auf alle Sys-
teme beim Kunden ist durch die absolut
zuverlassige Verbindung und eines Ether-
nets in der Maschine kein Problem mehr.

Initiative geht vom Kunden aus

Viele Kunden mdéchten verhindern, dass
sich jemand von extern in das Unterneh-
mensnetzwerk einwdhlt. Deshalb geht bei
dem Hersteller von Verpackungsmaschinen
die Initialisierung immer vom Kunden aus.
Die Maschinen zeigen per Signallicht an,
ob eine Serviceverbindung aufgebaut wird
(blinkende LED). LED-Dauerlicht signalisiert
die eingerichtete Verbindung Uber einen si-
cheren Virtual Private Network (VPN)-Tun-
nel. Da die Verbindung Uber einen Taster
auf- und abgebaut wird, kénnen Uber das
Netzwerk auch altere Anlagen angebun-
den werden.
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Die Ferromatik Milacron Maschinenbau GmbH hat gute
Erfahrungen mit der Fernwartung (ber schnelle TCP/IP-
Internetverbindungen. Thorsten Hoes, Director Central
Engineering erwartet, dass klinftig (ber den Teleservice-
Einsatz 50% der zeit- und kostenaufwéndigen Vor-Ort-
Einsétze eingespart werden kénnen.

Security-Anforderungen

Die Kunden von Ferromatik hatten die Si-
cherheit des Teleservice zur Voraussetzung
far den Fernzugriff gemacht. Gefordert
werden die Abschottung der Maschinen
gegentber dem Kundennetzwerk durch
eine Firewall und die sichere Internetan-
bindung tber VPN. Ferromatik hatte sich
nach einem Vergleich verschiedener Lo6-
sungen fur Innominate entschieden. Die
integrierte Firewall und eine sichere VPN-
Anbindung mit Internet Protocol Security
(IPsec) erwiesen sich als ausgereift. Im Un-
terschied zu anderen Anbietern konnte In-
nominate auch eine bessere Unterstit-
zung far den Produktionseinsatz bieten
und vor allem bei der Verwaltung von Pro-
filen und der effizienteren Adress-Konfi-
guration Uberzeugen. Auch der Hersteller
von Verpackungsmaschinen hat mit der
mGuard-Loésung von Innominate bereits
gute Erfahrungen gemacht. Fur die vielen
Detailfragen sei das tiefgehende Know-
how von Innominate und der gute Sup-
port sehr hilfreich - von der VPN-Installa-
tion, der Konfiguration der Firewall bis zur
Einbindung der Peripherie. ,Wir haben
uns nach dem Test verschiedener Anbieter
fir Innominate entschieden, weil die
mGuard-Losung ein leistungsfahiges Pro-
dukt ist mit einem hervorragenden Sup-
port. Alle von uns geforderten Funktionen
konnten praktisch aus dem Stand realisiert
werden”, begriindet Jungbluth von W+D
die Entscheidung. Wettbewerber konnten
trotz gegenteiliger Aussagen keine ferti-
gen Losungen liefern oder sie funktionier-
ten nicht wie beschrieben.

Zusatzliche Serviceleistungen

Viele Kunden mit schlechter Telekommunikati-
ons-Infrastruktur in Schwellenlandern haben
die Modemtechnik gleich Gbersprungen und
nutzen auf eigenen Wunsch direkt den Inter-
netzugang. ,Der sichere und schnelle Teleser-
vice ist flir uns eine wichtige Perspektive fur das
kommende Servicegeschaft. Ist dieser Kanal
erst einmal vorhanden, konnen wir ihn auch in-
tensiver nutzen”, deutet der Hersteller von Ver-
packungsmaschinen die aktuellen Planungen
fur erweiterte Service-Geschaftsmodelle an. Der
Maschinenbauer W+D bietet seinen Kunden
drei Teleservicestufen an. Das Basisangebot ist
die Remote-Diagnose. Die Remote-Inspektion
ist ein weitergehendes Angebot, um z.B. vier-
teljahrlich alle Fehlermeldungen auszuwerten
und um daraus PraventivmaBnahmen abzulei-
ten. Das Remote-Monitoring ist noch in der Pla-
nungsphase und soll online jede Fehlermeldung
sofort auswerten und dem Kunden daraus Be-
richte fur geeignete MaBnahmen liefern. Bei
Ferromatik sorgt der Teleservice zunachst wah-
rend der Gewadhrleistungsphase fur einen kos-
teneffizienteren Service. Die jetzt verfligbare Te-
leservice-Infrastruktur soll zusatzlich fir erwei-
tere und kostenpflichtige Serviceangebote ge-
nutzt werden. Ferromatik bereitet ein Angebot
proaktiver Services vor (Stichwort Condition
Monitoring). Weitere Ansatze betreffen die
Maoglichkeiten, durch optimierte Maschinen-
einstellungen den Energieverbrauch zu senken
(Stichwort Smart Metering). [ |
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