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Die 
bestefeste 

Verbindung*
Bolzenschweißen
• Handgeräte
• Stationäre Anlagen
• CNC-Vollautomaten 
• Schweißbolzen

* in Millisekunden

mGuard industrial 
RS von Innnominate 
für die ‚Stealth 
Mode‘-Firewall zur 
autarken Integration 
in Produktionsnetze 
und Schutz jeder 
Steuerung vor un-
erlaubtem Zugriff.

von Robert Wouters
Produktion Nr.  10 ,  2009 

MÜNCHEN (lz). Am Industrial Ethernet 
kommt man nicht mehr vorbei. Ein 
Verzicht wegen potenzieller Sicher-
heitsprobleme ist keine Alternative. 
Denn Sicherheit ist machbar, Experten 
wissen, wie das geht.

Auf Basis von Ethernet sind auch in 
der Welt der Produktion die einfache 
und schnelle Vernetzung, hohe Band-
breiten zu geringen Kosten sowie Fle-
xibilität und unbeschränkter Datenzu-
griff möglich. Diese Vorteile wollten 
viele Unternehmen nutzen. In den ver-
gangenen Jahren wurden immer mehr 
Feldbussysteme dadurch ersetzt. 

Allerdings wird diese Entwicklung 
immer noch kontrovers diskutiert. 
Neben der stabilen Verfügbarkeit ist 
die Sicherheit ein zu hinterfragendes 
Problem. Aus der Offenheit und 
Transparenz des Internet Protokolls 
ergeben sich die aus der Office-Welt 
bekannten Sicherheitsrisiken auch für 
das Produktionsnetz. Sie reichen von 
Angriffen auf Betriebsgeheimnisse, 
über das wissentliche oder unwissent-
liche Verändern von Produktionsda-
ten, bis hin zur Sabotage. Dabei wer-
den Security-Lösungen oft vor dem 
Hintergrund der Echtzeitproblematik 
diskutiert. Jeder Security-Mechanis-
mus muss anhand von Regeln oder 
Konfigurationen überprüfen, ob Ver-
bindungswünsche erlaubt sind. Das 
kostet Zeit und auch Performance.

Doch es gibt mittlerweile praktika-
ble Lösungen. Einen guten Schritt 
weiter kommen Betroffene mit den 
Ergebnissen, die der Fachausschuss 
‚Security‘ in der VDI/VDE-Gesellschaft 
Mess- und Automatisierungstechnik 
(GMA) erarbeitet hat. Sie liegen seit 
August 2007 in Form der Richtlinie 
VDI/VDE 2182 Blatt 1 vor. Die Blätter 
2, 3 und 4 werden im Sommer 2009 
publiziert. Dipl.-Ing. Klaus Koch ge-
hört dem Fachausschuss an und sagt: 
„Wir haben einen prozessorientierten 
Ansatz für die Entwicklung von Secu-
rity-Maßnahmen erarbeitet, der alle 
wesentlichen Aspekte der eingesetz-
ten Geräte, Systeme und Anlagen be-
rücksichtigt.“ Koch, der auch Ge-
schäftsführer bei der CAT-Consulting 
für AutomatisierungsTechnik ist, hebt 
hervor, dass „mit der Richtlinie die 
Sichtweisen von Herstellern, System-
integratoren, Maschinenherstellern 
und Betreibern gleichermaßen be-
rücksichtigt wurden.“ Die Richtlinie 
unterstützt den Anwender mit einem 
Vorgehensmodell für eine angemes-
sene und wirtschaftliche Sicherheits-
lösung. Das greift bei existierenden 
und neu geplanten Anlagen. Die we-
nigen veröffentlichten Berichte über 
Störungen zeigen, dass bei den Auslö-

Torsten Rössel, Lei-
ter Geschäftsent-
wick lung  der 
Innomi nate Security 
Technologies AG, 
plädiert für ‚Indus-
trie-Firewalls‘. Sie 
werden als eigen-
ständige, autarke 
Systeme ins Pro-
duktionsnetz integ-
riert. Entscheidend 
ist dabei ihre rück-
wirkungsfreie und 
unabhängige Ar-

beitsweise. Eine sol-
che ‚Stealth Mode‘-

Firewall von Innominate 
z. B. wird transparent der 

Maschine vorgeschaltet. Sie 
bleibt so für Angreifer ‚unsicht-

bar‘. Alternativ kann sie als Router 
mit der sogenannten 1:1 Network 

Address Translation identische, inter-
ne Maschinennetze auf eindeutige 
virtuelle Adressen abbilden. Eingriffe 
in das Betriebssystem oder Konfigura-
tionen an der Maschine sind auch bei 
Sicherheitsupdates nicht notwendig. 
Trotzdem können die Maschinen über 
einen sicheren ‚Tunnel‘ via Internet 
erreicht und ferngewartet werden. 
Ein Zugriff auf das übrige Firmennetz 
ist nicht möglich. Ein industrielles 
Anlagennetz kann man sicherheits-
technisch nicht so verwalten wie ein 
 Office-Netz.

Ralph Langner meint: „Sicherheit 
wird nicht einmal geschaffen, son-
dern ist ein permanenter Prozess.“ 
Dafür ist auch die Trennung der Ferti-
gungsebene vom restlichen Firmen-
netzwerk nötig. Torsten Rössel kennt 
dafür eine brauchbare Regel: „Wenn 
man anfängt, Sicherheit zu imple-
mentieren, ist das Produktionsnetz in 
sich zunächst meist völlig offen. Dann 
werden nach und nach die tatsächlich 
notwendigen Verbindungen identifi-
ziert und die zulässige Kommunikati-
on auf diese eingeschränkt. Nach der 
Devise: Was nicht explizit erlaubt ist, 
ist verboten!“. Und damit ist eigent-
lich schon das größte Bedrohungspo-
tenzial weg.

Sicherheit ist machbar
Produktionsnetze

B
ild

: I
nn

om
in

at
e

Produktion Nr.  10 ,  2009 

TÜBINGEN (ba). Rostflecken am Auto 
sind ein ärgerlicher Anblick. An Ma-
schinen in der Chemie- oder Pharma-
industrie oder an chirurgischen Instru-
menten können sie jedoch die Sicher-
heit von Anwender oder Patient ge-
fährden. Daher findet hier besonders 
korrosionsbeständiger Edelstahl Ver-
wendung.

Doch ist Edelstahl nicht gleich Edel-
stahl. Man zählt über 100 Sorten, die 

sich in ihrer Legierung unterscheiden. 
Die Ansprüche an diese sind hoch, 
mitunter sogar gegensätzlich. So wird 
neben der Korrosionsbeständigkeit in 
vielen Fällen auch die Härtbarkeit ge-
fordert. „Dann geht das eine auf Kos-
ten des anderen“, sagt Dr. Rudolf 
Reichl vom Naturwissenschaftlichen 
und Medizinischen Institut in Reutlin-
gen (NMI). „Die Härtbarkeit wird 
nämlich mit einer geringeren Korrosi-
onsbeständigkeit erkauft. Aber das 
soll sich jetzt ändern.“ Reichl ist Leiter 
eines Projektes, zu dem sich neunzehn 

Firmen aus dem Maschinenbau, der 
Chemie- und Pharmaindustrie und 
der Medizintechnik zusammengefun-
den haben. Sie wollen die Korrosions-
beständigkeit von Edelstählen deut-
lich erhöhen. Kein leichtes Unterfan-
gen: Da ist zunächst einmal die che-
mische Zusammensetzung des Werk-
stoffes an seiner Oberfläche zu be-
rücksichtigen. Je nachdem, wie er be-
handelt wird, sind die Auswirkungen 
auf seine Oberfläche und damit auf 
seine Korrosionsbeständigkeit ver-
schieden. Natürlich spielen auch die 

Passivierungsverfahren, also wie der 
Werkstoff mit Korrosionsschutz verse-
hen wird, eine Rolle. „Da kann man 
nicht einfach irgendwo ansetzen“, so 
Reichl, „sondern man muss einem 
ganzheitlichen Ansatz folgen, der al-
les im Blick hat.“

Darauf ist auch die wissenschaftli-
che und technische Zielstellung des 
Projektes ausgerichtet. Bereits knapp 
neun Monate nach Projektbeginn 
können die Wissenschaftler des NMI 
mit Ergebnissen aufwarten. „Der erste 
Meilenstein ist erreicht“, sagt Reichl. 

Edelstahl mit verbessertem Korrosionsschutz versehen
Passivierungsverfahren

„Unsere Erwartungen haben sich ganz 
und gar erfüllt. Hinsichtlich einer hö-
heren Produktsicherheit sind wir 
wirklich sehr gut vorwärts gekom-
men: Wir haben die Korrosionsbe-
ständigkeit verbessern können und 
das bei nachgewiesener Bioverträg-
lichkeit der korrosionsgeschützten 
Werkstoffoberflächen. Damit wurden 
Qualitätssprünge erreicht, die für un-
sere Partner zu entscheidenden Wett-
bewerbsvorteilen werden.“ Und das 
ist in diesen Zeiten eine gute Nach-
richt.

Böse Hacker sind die 
Ausnahme bei Störungen

„Sicherheit ist ein 
permanenter Prozess.“

Ralph Langner,
Vorstandsvorsitzender der Langner 

Communications AG

sern ‚böse Hacker‘ die Ausnahme sind. 
Dazu sagt Ralph Langner, Vorstands-
vorsitzender und Gründer der Lang-
ner Communications AG: „Die größte 
Bedrohung für die Sicherheit von Au-
tomatisierungs- und Leittechnik geht 
nicht von Angriffen aus, sondern von 
nicht beabsichtigten ‚Unfällen‘. Regel-
mäßig werden Schäden durch techni-
sche Fehlfunktionen wie Bugs im 
Netzwerktreiber, irrtümliche Fehl-
adressierungen und Fehlkonfiguratio-
nen sowie durch Schadsoftware ver-
ursacht.“ Davor schützt ein gestaffel-
tes Sicherheitskonzept für das ganze 
System. In der Praxis bedeutet dies, 
dass nur als berechtigt erkannte Ins-
tanzen ins Produktionsnetz eingreifen 
dürfen. Die am häufigsten auftretende 
Bedrohung entsteht durch Viren oder 
Würmer, die über infizierte Laptops 
oder Datenträger ins Produktionsnetz 
eingeschleust werden. Z. B. wenn ein 
mit Viren belastetes Programmierge-
rät ans Netz geht. Für PC-basierte 
Steuerungen sind Virenscanner mit 
aktuellen Signaturen erforderlich. 

Das ist im Office-Bereich kein Prob-
lem, aber wie gelangen die Updates 
auf den Server und von dort in oft Tau-
sende von Geräten in der Produktion? 
Auch ein danach eventuell erforderli-
cher Neustart ist bei laufender Produk-
tion unmöglich. Bewährt haben sich 
Software-Signaturmechanismen. Sie 
stellen sicher, dass nur erlaubte Pro-
zesse ablaufen. Viren können zwar 
noch ins System gelangen, dort aber 
keinen Schaden mehr anrichten. Auch 


