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Zentrale Infrastruktur ermoglicht
die Fernwartung vieler Anlagen

Fernwartung Uber das Internet kann die zukUnftige Standardtechnik werden.

Zu einer Fernwartungslésung fur Maschinenbauer gehoért jedoch mehr als eine
Kommunikationsschnittstelle: Eine skalierbare Managementlésung und eine zentrale
Datentbergabestelle sind unverzichtbare Bestandteile des Gesamtkonzepts.

LUTZ JANICKE

ie traditionelle Fernwartung tiber Mo-
dem wird absehbar durch VPN-Ver-

bindungen tiber das Internet ersetzt.
Die grofie Zahl neu vorgestellter VPN-Rou-
ter fir Industrieanwendungen zeigt, dass der
Markt in Bewegung ist. Fiir den erfolgreichen
Einsatz von Fernwartung iiber VPN ist aber
die VPN Appliance an der Maschine nur ein
Teil des Puzzles. Das zentrale VPN-Gateway
und die Managementlésung sind genauso
wichtig fiir den Betrieb.

Die eingesetzte Fernwartungs-Losung
muss mit der Zahl zu wartender Maschinen
korrelieren. Die maximale Zahl von Maschi-
nen unter Wartung ergibt sich aus der Zahl
der Maschinen pro Jahr und der typischen

Dr. Lutz Janicke ist Chief Technology Officer bei der
Innominate Security Technologies AG in 12489 Ber-
lin, Tel. (0 30) 92 10 28-0, Fax (0 30) 92 10 28-0 20,
contact@innominate.com

Maschinenmarkt 50/2009

" Bild: Innominate Security Technologies

Laufzeit von Wartungsvertrigen. Es gilt also,
auf die Fernwartung von hunderten oder
sogar tausenden Maschinen vorbereitet zu
sein.

Fernwartung tiber das Internet erfordert
eine sichere Verbindung, wobei Vertraulich-
keit (Verschliisselung) und Authentifikation
durch VPN-Tunnel erzielt werden. Die VPN-
Tunnel werden zwischen dezentralen Appli-
ances wie dem Innominate Mguard an den
einzelnen Maschinen und dem zentralen
Servicegateway aufgebaut, das sich typi-
scherweise im Rechen- oder Servicezentrum
des Maschinenbauers befindet.

Fiir Angebote wie die vorbeugende In-
standhaltung oder Ferniiberwachung miis-
sen die VPN-Tunnel stindig aktiv sein; teil-
weise werden sie auch nur deswegen stindig
betrieben, um die Verfiigbarkeit der Verbin-
dung sicherzustellen. Werden die VPN-Tun-

Die Fernwartung von Anlagen

dient der Kostenreduktion. Erfolgt sie
tiber das Internet, wird eine sichere
Verbindung benétigt.

nel nur im Fernwartungsfall aktiviert, muss
nur eine kleine Zahl aktiver Tunnel gleich-
zeitig unterstiitzt werden. Die Konfiguration
einer grofen Zahl von Tunneln muss aber
moglich sein (Bild 1).

Bei der Konzeption einer Fernwartungs-
l6sung mit VPN ist schon bei den ersten
Planungsschritten der Endausbau zu bertick-
sichtigen. Die Erfahrungen mit schon vor-
handenen Modemlésungen, von denen nur
wenige gleichzeitig aktiv sind, lassen sich
nicht sinnvoll tibertragen.

Fernwartung reduziert die Kosten
beim Maschinenbauer

Soll die Fernwartung zukiinftig ausschlief3-
lich tiber VPN erfolgen, miissen alle ausge-
lieferten Systeme dies unterstiitzen. Es ergibt
sich ein Wachstum der zu verwaltenden Ver-

bindungen entsprechend der ausgelieferten
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Erlduterungen

Abkiirzungen zur Netzwerktechnik

» VPN — Virtual Private Network: Kommunika-
tionsschnittstelle in einem Netzwerk, die ver-
schiedene Gerate aus ihrem urspriinglichen Netz
heraus an ein benachbartes Netz bindet, ohne
dass die beiden Netzwerke zueinander kompa-
tibel sein miissen

» GUI — Graphical User Interface: Software-
Komponente, die dem Benutzer eines Computers
die Interaktion mit der Maschine tiber grafische
Symbole ermdglicht

» PKI — Public Key Infrastructure: ein System,
das digitale Zertifikate zur Absicherung rechner-
gestiitzter Kommunikation ausstellen, verteilen
und priifen kann

» CA — Certificate Authority: Bestandteil einer
PKI, der digitale Zertifikate beglaubigt

Zahl von Maschinen. Die Fernwartung dient
der Kostenreduktion beim Maschinenbauer
(Gewihrleistung) oder Betreiber und wird
tiber mehrere Jahre benétigt. Ein Maschi-
nenbauer, der 20 Systeme pro Monat auslie-
fert und Wartungsvertrige tiber die ersten
vier Jahre nach Auslieferung abschlief3t,
muss also fiir etwa 1000 Tunnel planen. Da-
bei ist es nicht notwendig, bereits zum Start
fur die volle Tunnelzahl ausgestattet zu sein,
das Konzept sollte aber die entsprechende
Skalierbarkeit haben. Pilotprojekte sollten so
ausgelegt sein, dass sie die Skalierbarkeit mit
bewerten. Viele Angebote im Markt zielen
darauf, den Kunden mit einer einfachen In-
betriebnahme des ersten Tunnels anzuspre-
chen, und bauen darauf, dass der Kunde

» DPD — Dead Peer Detection: erkennt, ob eine
IP-Sec-Verbindung unbeabsichtigt oder unvor-
hergesehen abgebrochen wurde, und sorgt fiir
den automatischen Weideraufbau im Fehlerfall
» X.509 — Standard fiir eine PKI

» IP-Sec — Internet Protocol Security: Sicher-
heitsprotokoll, das fiir die Kommunikation tber
IP-Netze die Schutzziele Vertraulichkeit, Authen-
tizitdt und Integritat sicherstellen soll und zum
Aufbau von VPN verwendet wird

» SA — Security Association: Vereinbarung zwi-
schen zwei kommunizierenden Einheiten in
Rechnernetzen, die beschreibt, wie die beiden
Parteien die Sicherheitsdienste anwenden wer-
den, um sicher miteinander kommunizieren zu
konnen

dann spéter auch bei Skalierungsproblemen
nicht mehr abspringen wird, wenn die ersten
Systeme aufgebaut sind.

Im Idealfall werden die maschinenseitigen
VPN-Appliances nach der Inbetriebnahme
nie mehr umkonfiguriert. Bei einer Nut-
zungsdauer von mehreren Jahren sollte al-
lerdings die Notwendigkeit von Konfigura-
tionsdnderungen eingeplant werden.

Die meisten industriellen VPN-Appli-
ances werden iiber eine Web-GUI konfigu-
riert. Anderungen an mehreren Appliances
miissen dann durch manuelle Interaktion
durchgefiihrt werden. Dies ist bei maximal
20 Appliances machbar, dariiber hinaus wird
ein zentrales Managementtool benétigt. Im
genannten Beispiel von etwa 1000 Systemen
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Bild 1: Die Abbildung zeigt ein Fernwartungsszenario mit zentralem Gateway und dezentralen
Geréten. Fiir die Fernwartung oder die vorbeugende Instandhaltung muss die Maglichkeit beste-
hen, eine groBe Zahl von Tunneln zu konfigurieren.
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Bild 3: Der Mguard Centerport mit Mehrkernprozessor hat ausreichend Leistungsreserven fiir

groBBe VPN-Installationen.

ergibt sich bei 1000 Konfigurationsvariablen
pro System eine Menge von 1 Mio. Parame-
tern, welche bei 100 Byte pro Parameter eine
Gesamtgrofie von 100 MByte haben. Es wird
deutlich, dass ein entsprechendes Manage-
menttool von Anfang an fiir grofle Datenbe-
stinde entwickelt worden sein muss, wie
etwa der Innominate Device Manager (IDM)
als Client-Server-Architektur mit einer rela-
tionalen Datenbank (Bild 2).

Beim oben genannten Beispiel eines Ma-
schinenbauers konnten im ungiinstigsten
Fall die Konfigurationen von 1000 Systemen
gleichzeitig einer Anderung bediirfen. Dabei
wird es sich um eine systematische Ande-
rung handeln.

Anderungen der Grundkonfiguration
erfolgen nur an einer Stelle

Es erweist sich als sinnvoll, einen Template-
basierten Ansatz zur Verfiigung zu haben,
welcher aus einer oder wenigen Grundkon-
figurationen die individuellen Einstellungen
ableitet. Muss eine Grundkonfiguration ge-
andert werden, erfolgt dies nur an einer Stel-
le. Die Anwendung der Anderung in den
individuellen Konfigurationen und die Ak-
tivierung auf den Zielsystemen tibernimmt
dann das zentrale Management. Entspre-
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chend der grofien Zahl von Systemen muss
der Erfolg der Konfigurationsanderung zen-
tral erfasst und gemeldet werden.

Bevor ein VPN-Tunnel aufgebaut wird,
missen sich die Kommunikationspartner
gegenseitig authentifizieren. Stand der Tech-
nik ist dabei die Verwendung von Public-
Key-Verfahren unter Verwendung von
X.509-Zertifikaten. Das Zertifikat enthalt
dabei den nicht geheimen, offentlichen
Schliissel zusammen mit Informationen tiber
das System.

Wihrend fiir eine kleine Installation die
Verwaltung der Tunnel durch individuelle
Konfiguration eines jeweiligen Zertifikats fiir
einen Tunnel erfolgen kann, ist dies bei einer
groflen Installation nicht mehr sinnvoll. Die
Verwendung einer PKI mit CA ermdglicht
die Konfiguration unter Verwendung spezi-
fischer Zertifikatseintrige.

Der IDM erméglicht nicht nur die Konfi-
guration der dezentralen Appliances, son-
dern konfiguriert auf Wunsch auch automa-
tisch das zentrale Gateway mit den notwen-
digen Tunnelparametern. Noch einfacher ist
die Verwendung von Tunnelgruppen, bei
denen alle von einer CA ausgestellten Zerti-
fikate akzeptiert werden, so dass nur noch
ein ,,Sammeltunnel® konfiguriert werden
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muss, welcher fiir hunderte echte Tunnel
reicht. Dabei entfillt aber die Moglichkeit,
individuelle Firewall-Regeln fiir jeden Tun-
nel zu konfigurieren.

DPD-Funktion stellt die fehlerfreie
Verbindung der Tunnel sicher

Zur Terminierung von 1000 VPN-Tunneln
ist ein zentrales Gateway mit entsprechender
Leitungsfahigkeit notwendig. Auch muss die
Internet-Anbindung {iber eine entspre-
chende Bandbreite verfiigen. Sind die Tunnel
aufgebaut, sind sie ohne Nutzdaten aktiv:
Zur Erkennung von Verbindungsstérungen
werden in kurzen Abstinden von beispiels-
weise 90 Sekunden DPD-Pakete verschickt,
bei 1000 Tunneln sind dies etwa 10 Pakete
pro Sekunde. Einmal pro Stunde werden in
der Regel alle Sitzungsschliissel erneuert, bei
1000 Tunneln also mindestens ein neuer
Schliissel alle 3 Sekunden.

Aufler der Leistung der Hardware ist ins-
besondere die Qualitit der Software von
Bedeutung.

» Sowohl die interne Struktur der verwen-
deten VPN-Applikationen wie auch die Ein-
bindung in die Steuerungssoftware entschei-
den tber die Skalierbarkeit: Ungiinstig ge-
schachtelte Schleifen bleiben meist unbe-
merkt und funktionieren sehr gut bei weni-
gen Tunneln, zerstoren aber die Gesamtleis-
tung bei sehr vielen Tunneln.

» Nach einem Neustart des zentralen Gate-
ways verbinden sich die dezentralen Appli-
ances automatisch wieder mit der Zentrale.
Es werden also extrem viele Tunnelanfragen
in kurzer Zeit eintreffen. Neben einer ent-
sprechend hohen Rechenleistung muss das
zentrale Gateway auch die Ablaufstrukturen
haben, um diese Belastung zu bewiltigen.
P Speicherlecks in der Software erfordern
besondere Beobachtung hinsichtlich der
standig vorhandenen Systemaktivitat. Ver-
liert eine Applikation etwa nur einige Byte
pro Tunnel und Operation, summiert sich
das sehr schnell zu grof3en Speicherberei-
chen auf, welche nach einer absehbaren Zeit
zu Funktionsstorungen und schliefllich zum
Absturz fithren konnen.

Mit dem Mguard Centerport (Bild 3) er-
ganzt das Unternehmen sein Angebot um
eine Hardware fiir mindestens 1000 VPN-
Tunnel. Die x86-basierte Hardware mit
Mehrkernprozessor hat gentigend Leistungs-
reserven fir grofle VPN-Installationen.

Die Firmware Mguard 7.0 unterstiitzt die
neue Hardware ebenso wie die bereits am
Markt eingefiihrten Appliances. Bei der Ent-
wicklung wurde besonderes Augenmerk auf
die Skalierbarkeit gelegt. MM



